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Presiones en los negocios actuales
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El estado actual de GRC

Gestionado islas de informacion
Reactivo, enfoques unitarios & gue causan

No integrado en los procesos y las Mayores riesgos
tomas de decisiones centrales

N Mas complejidad
Personas utilizadas como
programa intermedio (Middleware) Menor Confianza

Activos informaticos no alineados Mayores Costos
con las necesidades de GRC

Baja calidad de la informacion

Deloitte & SAP: Governance, Risk, Compliance ©2009 Deloitte. All rights reserved



El costo del cumplimiento es mas que solo dinero

Gastos totales de cumplimiento* sin incluir Gastos de cumplimiento - 2005

costos de gestion de riesgos y gobierno

Normas de
cumplimiento
ipo SOX

$27.0B

Se espera que los
gastos en GRC
sigan aumentan

ig u ando SEC

Servicios FDA
25%
Tecnologia
33% HIPPA
2004 2008
Entre el 2005 y 2009, se espera que las

companfias gasten las de US$80B en
trabajos relacionados con el cumplimiento

regulatorio.

*Fuente: SAP research
©2009 Deloitte. All rights reserved
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Impactos y periodos de recuperacion significativos

Casi la mitad de Fortune 1000 perdieron mas La mitad de las compariias requirieron mas de
del 20% del valor de las acciones un afio para recuperarse, y el 22% nunca se
recupero

Valor de la Perdida Periodo de recuperacion
B 0-15% I 20-25% ll <=1afio | > 3 afios
MW 15-20% | >25% M 1a3afios M No serecupero
Source: Deloitte, Disarming the Value Killers, Source: Deloitte, Disarming the Value Killers
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IT & GRC, predicciones de inversion

Los analistas preven que los gastos en tecnologia se incrementaran,
especialmente en las areas de automatizacion de controles y monitoreo
continuo.

5400 Monitoreo y automatizacién de
controles.
5350

Cumplimiento de regulaciones
5300
5250
us$'
millions $200
5150
5100

550

50
2004 2005 2006 2007 2008 2009

*Valor de licencias de software
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IT & GRC, principales problemas de los CIOs e iniciativas

para el 2008

Figure 5—Top Seven Business Issues Overall

Number of Weighted Importance Ranking
Business Issue Responses Score! 1 2" 3 4 ot
Regulatory compliance 1,499 5.202 15.2% 10.6% 8.9% 6.6% 6.4%
Enterprise-based IT management and 1,462 5,088 16.5% 9.0% 7.6% 6.5% 6.9%
IT governance
Information security management 1,592 4,887 11.3% 9.6% 9.9% 10.6% 9.5%
Disaster recovery/business continuity 1,482 4.283 7.4% 9.5% 10.3% 101% 10.0%
IT value management 082 3142 6.9% 7.8% 5.8% 5.5% 5.3%
Challenges of managing IT risks 1,022 2.862 4.7% 5.7% 7.3% 7.8% 7.2%
Compliance with financial reporting 855 2,710 5.7% 6.7% 5.3% 5.2% 4.4%
standards

Top five security initiatives of 2008

. 2008 2007
Security regulatory

compliance

Access and identity
management

Data protection and
information leakage

Security infrastructure
improvement

Governance for security

Fuente: Deloitte, Afio 2008.
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Deloitte & SAP: Governance, Risk, Compliance

Fuente: ISACA, Afo 2008.
Encuestados: 3,173 CIO
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Un GRC integrado mejora el desempefio del negocio

A Protege la marca

y reputacion.

A Ganancia de
flexibilidad y
agilidad.

A Incremento de
Transparencia.

A Disminuye
costos.

A Incremento de
confianza.
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Esfuerzos manuales y
aislados

Herramientas
especificas para cada
regulacion

Ahorro parainnovar

GRC
Gestion por excepcion

GRC integrado

Base comun
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Beneficios tangibles en la administracion de controles
de acceso

Los clientes reportaron reducciones significativas en las
tareas de Cumplimiento: Costos y Tiempos

Reduccion en Tiempo y Costo
invertido en auditorias internas y 27%
externas

Reduccion en Tiempo y Costo en
gestion de riesgos de
autorizacion

Reduccion en Tiempo dedicado
a la modificacién de roles y
usuarios

Reduccion en Tiempos dedicado a la
elaboracion y limpieza de los
reportes de auditoria

31%

0% 5% 10% 15% 20% 25% 30% 35% 40% 45%

Valores promedio reportados

Fuente: Customer Survey, March 2006 (Numero de encuestados = 130)
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Las empresas logran mayor valor para el negocio a través
del cumplimiento regulatorio

A . Ny
: Valor para la organizacion
S
x
4 Procesos
Optimizados
% Mejora en las
85 Operaciones
o 2
8 5
—_ L

Rol

Contralor
Control EEEEEEEEEEEEEEEE
Interno

Reduccion de
Controles Internos y
del esfuerzo en
pruebas

Impacto en el esfuerzo de cumplimiento
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SAP GRC una solucion de valor para el gobierno de su
negocio

3. Tener el
Control

2. Mejora  » »

Continua E
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\§_ &
Compliant Superuser Enterprise
User Provisioning Privilege Management Role Management

1

1. Limpieza

Risk Analysis
and Remediation
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Enfoque Deloitte y Framework SAP GRC

Process Controls
SAP NetWeaver® Portals Risk Manager

Representa

Productos / Soluciones

SAP GRC

SoD Conflicts

Control
Framework

Role-Based
AccessControls

Policies and
Standards

Financial
Systems

Compliance Management

Auditing Logging Reporting

Enterprise Role Manager A

Risk Terminator
: : Super user Privilege Management
Risk Analysis and
Remediation

Compliant User Provision

Risk Analysis and
Remediation

Risk Analysis and Remediation

I MEEEEE Enforcement Monitoring

(Preventative) (Detective)

Management and
Provisioning

Compliance Calibrator

Segregation of Duties Rules and Policies

- ———se—
i

Supply Document
HR CRM Databases Retention

Hardware/Operating System/Network Infrastructure
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Management
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Modelo de madurez GRC

Madurez
A
Fase de i Fase reactivay de i Fase de i Fase de excelencia
desconocimiento ! implementacion ' consolidacion ' operacional
» fragmentada | |
E E E Proceso continuo
! ! ! de mejora
Conjunto de iniciativas NG !
respectoaG,RyC ' |nicio de un enfoque !
i S~ . unificado de GRC
Ad-hoc, actividades E E E
aisladas ! Proyectos rapidds en !
™ i ">~ reaccion a nuevds |
! regulaciones ! !
>
Fuente: SAP research Tiempo
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Un enfoque integrado de GRC protege e incrementa el
valor para el negocio

Administracion integrada

Un enfoque corporativo es critico para equilibrar las necesidades de los stakeholders a
través de una administracion integrada del desemperio, riesgos y cumplimiento.

Mejora en la administracion de riesgos

Integrar GRC con la toma de decisiones y con los procesos clave de negocio asegura
contar con informacion veraz durante la planeaciéon y ejecucion de las estrategias de
negocio.

Reduccidon de costos

La automatizacion e integracion de procesos y controles disminuye el esfuerzoy
recursos necesarios durante los procesos de gestion de riesgos y cumplimiento.

Mejora en el desempefio del negocio

Una toma de decisiones integrada, mejor administracion de riesgos y costos bajos, se
traduce en un mejor desempefio del negocio y en mejor utilizacion de los recursos para
invertir en los objetivos estratégicos.
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Cual es el camino para tomar el control?

SAP Business Objects
Risk Management

Gestion Integral de Riesgos Empresariales

SAP Business Objects
Process Control
S/G*E)E;ST'?;;: ?béeHCSts Gestién y Control Integral de Procesos
SAP Business Objects
Access Control

Controles Regulatorios

Controles sobre Procesos de Negocios Controles sobre Aplicaciones de Negocios

Gestion del Controles

Automaticos

Procesos Internos de Control de Procesos

Cumplimiento Controles Basicos

la Compafiia en la Cadena de Valor :
Normativo
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