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ディスクレーマー
これらの文書の内容は、予告なしに変更されることがあります。SAP® 
ソフトウェアのパフォーマンスに関するSAP AGのコンプライアンス分析は、
米国食品医薬品局（FDA）が制定した FDA Title 21 CFR Part 11に基づ
きます。（i）これは、FDAによるSAPソフトウェアの認定、同意、証明を示
すものではありません。また、（ii）ここに記述するSAP Environment, 
Health & Safety（SAP EH&S）アプリケーションの特定のコンポーネント
にのみ適用されます。顧客は単独ですべての適用される規則への準
拠について責任を負うものとし、SAP AGおよびその関連会社（SAPグ
ループ）は、いかなる法的責任または責任を負うものではありません。こ
れらの文書は SAPグループが情報提供の目的にのみ提供するもので、
いかなる種類の表明および保証を伴うものではなく、SAPグループはこ
の文書に関して過失に対する責任を負うものではありません。SAPグ
ループの製品およびサービスに関する保証は、当該製品およびサービ
スに伴う明示的保証がある場合に、ここに記載されたものに限られます。
この文書のいかなる記述も、追加の保証となるものではありません。
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概要

米国食品医薬品局（FDA）による FDA 21 CFR Part 11規則に対する
SAP AGの解釈および本書で取り上げる機能や要点に基づき、SAP 
AGは SAP® Environment, Health & Safety（SAP EH&S）アプリケー
ションが、FDA 21 CFR Part 11に完全に準拠すると考えています。
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SAP Environment, Health & Safety
（SAP EH&S）

SAP EH&Sアプリケーションには、以下のコンポーネントが含まれています。

■ 基本データとツール
 基本データとツールコンポーネントを使用すると、さまざまな SAP 

EH&Sアプリケーションオブジェクト（化学物質、危険物分類、リスク要
因、廃棄物コード、梱包）に関するスペックを管理し、レポート用のテ
ンプレートを作成することができます。

■ 製品安全
 製品安全コンポーネントには、危険物質の製造に携わる企業で危険
物質管理を行うために必要な機能が用意されています。たとえば、
MSDS（製品安全データシート）をはじめとするEH&S（環境、安全、衛
生）レポートを管理 /出荷し、ラベルを作成することができます。SAP 
EH&Sでは、データシートとラベルの自動設定が可能です。また、品目
の部品表 /配合表（BOM）から関連の化学物質に関するスペックの
化学物質構造を登録することもできます。

■ 有害物質管理
 有害物質管理コンポーネントには、有害物質を使用する企業が有害
物質の管理を適切に行えるようにするための機能が用意されてい
ます。たとえば、米国 SARA法（Superfund Amendments and 
Reauthorization Act：スーパーファンド法修正・再授権法）で定めら
れたレポートの作成を簡単に行うことができる機能などがあります。

■ 危険物管理
 危険物管理コンポーネントを使用すると、危険物マスターレコードの
管理、危険物チェックの実行、危険物に関する文書の作成を行うこと
ができます。

■ 産業衛生
 産業衛生コンポーネントを使用すると、従業員に対する一般的な産業
衛生のサポートが可能となります。これにより、個々の従業員の暴露
状況に基づいて関連の医療データすべて（診断、検診、傷害など）を
記録し、健康監視プロトコルを計画 /実施することができます。また、
健康診断や各種診断の結果について監視することもできます。

■ 労働安全
 労働安全コンポーネントでは、企業の労働安全を体系化し、存在する
リスク要因を管理することができます。また、人的な傷害の有無にか
かわらずイベントの処理を行い、レポート（標準作業手順や災害レポー
トなど）を作成することも可能です。

■ 廃棄物管理
 廃棄物管理コンポーネントを使用すると、廃棄物処理プロセスの管理
や、廃棄物の輸送と廃棄に必要なレポートの作成が可能となるほか、
廃棄物を生成した企業の各コストセンターに、結果として発生したコ
ストをその額の大きさに比例して割り振ることができます。

廃棄物管理は、環境規制に関しては重大な意味を持ちますが、GMP（適
正製造基準）の点では重要性は高くありません。このため、本書では基
本データとツール、製品安全、有害物質管理、危険物管理、産業衛生、
労働衛生 /安全を中心に説明します。

SAPでは、SAP ERPアプリケーションに関する調査を実施しました。

セキュリティー
SAP EH&Sは、SAP ERP 6.0の拡張アプリケーションである SAP 
Product Lifecycle Management（SAP PLM）の一部で、SAP 
NetWeaver®プラットフォームを基盤として構築されています。このため、
SAP EH&Sでは、SAP NetWeaver Application Server（SAP 
NetWeaver AS）コンポーネントのセキュリティー機能すべてを使用する
ことができます。詳細については、『SAP NetWeaverに関する FDA 
Title 21 CFR Part 11コンプライアンスアセスメント』を参照してください。

FDA 21 CFR Part 11におけるアセスメント
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電子記録
FDA要件
米国食品医薬品局（FDA）は、規制に準拠したソフトウェア環境において、
ビジネスオブジェクトとそれに依存するオブジェクトの変更に関するログ
と追跡の機能を求めています。

コンピューターシステムには、ビジネスオブジェクトや依存するオブジェク
ト（設定データなど）に適用された変更、登録、削除をログに記録する機
能が搭載されている必要があります。また、最小限の情報として以下の
データが必要となります。

■ 変更されたビジネスオブジェクトの属性の変更前の値
■ 変更されたビジネスオブジェクトの属性の変更後の値
■ 値の変更者
■ 変更の日付と時刻
■ アクション（登録、修正、削除）

SAP EH&Sの変更管理
SAP EH&Sソフトウェアの変更文書では、『スペック管理』および『フレー
ズ管理』内で行われたすべての変更がログに記録されます。『基本デー
タとツール』に関するカスタマイジングプロセス（『導入ガイド（IMG）』参
照）の『指定：変更文書登録コンテキスト項目』で、スペック（分類、品目割
り当て、輸送承認など）についての変更文書ログの登録で設定したオブ
ジェクトで、表示するコンテキスト情報を指定することができます。登録、
削除、そして変更を行ったオブジェクトについては、変更文書で設定し
ます。SAP EH&Sでは、参照または継承によって行った変更をマークし
ます。また、各オブジェクトに関しては、コンテキスト情報に加え、変更日
付、変更時刻、そして変更者のユーザー名が表示されます。

危険物管理コンポーネントの場合は、マスターデータの変更文書を書く
こともできます。

SAP EH&Sの変更文書と履歴では、アプリケーションサーバーの時間
が使用されます。

また、スペックやフレーズ、危険物マスターレコードに対しては、設計変
更管理機能を使用することができます。この機能を使用すると、変更番
号を使用して特定のキー日付に対するデータ変更を行うことが可能とな
ります。この方法で、たとえば将来においてのみ有効なデータの入力な
どを現時点で行うことができます。各変更番号は特定の有効日付から有
効となり、データの有効期間はその変更番号に基づくものとなります。

フレーズの履歴機能を使用すると、現在のフレーズのバージョンを以前
に有効であったバージョンと比較することができます。履歴は、変更文
書の登録に従って、変更が行われた日付と関連付けて表示されます。

スペックステータスの機能を使用すると、各スペックについて、それぞ
れの分類や特性割り当てインスタンスの用途の指定が可能となるほか、
その用途を保護すべきかどうかを指定できます。また、適切なステータス
エントリーを使用してソフトウェアの設定を行うことで、スペックデータの
変更やレポートでの出力を制限したり、スペックデータを編集しようとす
ると警告が発行されるようにしたりすることができます（デフォルト設定で
は、「発行用」ステータスなどが指定されています）。カスタマイジングプロ
セスでは、区分プロファイルにより、各ステータスによりどのような保護効
果が得られるようにするのかをステータスごとに指定できます。また、必
要に応じて基本ステータスネットワークを拡張することも可能です。

レポートでは、化学物質、リスク要因、危険物分類などのあらゆる分類の
スペックに対し、バージョン管理を使用できます。

レポートバージョン管理機能は、同一のスペック、生成バリアント、そして
言語で生成された多数のレポートに対するバージョン番号割り当てに
対応しています。レポートがまだリリースされず、バージョンに割り当て
られていなければ、古いレポートは新しいレポートに置き換えられます。
ただし、レポートのリリース後はすべてのバージョンを保存する必要が
あるため、新しく生成されたレポートに対して新規レポートバージョンが
登録されます。リリースされたレポートで古いレポートが置き換えられる
ことはありません。バージョン管理を使用すると、古いレポートと新しい
レポートの比較が可能となります。また、バージョン管理には変更を行っ
たユーザーが含まれます。労働安全で使用する標準の操作手順（作業
員に対する安全に関する指示など）と、危険物管理で使用する輸送時
の緊急用カードは、レポートに基づいています。このため、これらの文
書では上述のバージョン管理を使用することができます。
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この文書で明記されていないオブジェクトに関する監査証跡が必要な
場合は、変更文書登録用の電子記録ツールを使用します。変更文書オ
ブジェクトでは、トランザクション内の項目に加えられた変更が取り込まれ、
その情報は一意の記録に書き込まれます。この記録には、日付スタンプ
とタイムスタンプが付けられ、変更者のユーザー IDに加え、変更した
各項目についての新旧の値が保存されます。監査証跡の記録について
クエリや照会を行う場合は、レポートを実行します。これらのオブジェク
トについては、SAP EH&Sの出荷バージョンで有効となっている場合も、
有効化するために設定が必要な場合もあります。電子記録ツールにつ
いては、任意で設定の修正を行うことができます。詳細については、下
記を参照してください（英語）。
http://www.sap.com/industries/lifesciences/brochures/

SAP EH&Sでは、各オブジェクトに対するユーザーのアクセスが適切
に保たれるようにするために、SAPソフトウェアの標準権限管理を使用
しています。

デジタル署名
SAP EH&Sでデジタル署名が必要な場合は、SAP NetWeaver ASの一
部としてカプセル化された署名ツールを、製品安全、危険物質管理、労
働安全の各 EH&S機能に関するプロジェクトごとに実装することができ
ます。ここでは非同期署名がサポートされています。産業衛生機能では
デジタル署名は必要ありません。これは FDA 21 CFR Part 211 § 211.28 
「Personnel responsibilities」に基づいています。この機能の場合は、
レポートで十分に対応できます。このため、SAP EH&Sの産業衛生機能
ではデジタル署名を認識できなくても、FDA 21 CFR Part 11へ確実に
準拠できます。

カプセル化署名ツールを使用するには、前提条件として、ソリューション
が完全にABAP ™プログラミング言語のコードで構成されている必要が
あります。SAP EH&Sはこれに該当します。ただし、この前提条件はユー
ザーインターフェースには適用されません。この署名ツールは、Javaを
はじめとするABAP以外の言語でプログラミングされたユーザーインター
フェースにも使用することができます。その場合は、セキュリティーの
ギャップを避けるため、セキュリティーと認証に関する問題を慎重に検
討する必要があります。

SAP EH&Sの製品安全、危険物質管理、そして労働安全の機能に関す
るすべてのトランザクションとワークフローステップには、カプセル化署
名ツールによる署名機能を含めることができます。このカプセル化署名
ツールを使用するには、SAP NetWeaver AS（旧 SAP Web Application 
Server）のリリース6.20以降が必要です。詳細については、導入ガイド
「Digital Signature Tool」をご覧ください（巻末の「参考文献」を参照）。

http://www.sap.com/industries/lifesciences/brochures/
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SAP EH&SのFDA 21 Part 11への準拠について
以下の表は、SAP EH&Sがどのように Part 11の各要件に準拠している
かを要約したものです。

Part 11条項 SAP EH&Sに関するSAPのアセスメント

11.10（a） SAP EH&Sアプリケーション内のスペックとフレーズには、完全な監
査証跡が含まれています。バージョン管理を使用したレポートでは、
変更の追跡が可能です。SAP EH&S内のほかのオブジェクトで監査
証跡が必要な場合は、電子記録ツールを使用できます。監査証跡の記
録は、不正なアクセスから保護されています。

11.10（b） SAP EH&Sで生成されるすべての電子記録は、正確かつ完全であり、
人間が読むことのできる形式で提示されています。また、SAP EH&S
の電子記録については、Adobe PDFやXMLなどの業界標準の複数
の形式で印刷またはエクスポートすることができます。

11.10（c） 電子記録はすべて、有効なデータベースまたはアーカイブに、ソフト
ウェアのアップグレードを行った場合にも、必要とされる保存期間にわ
たって保存することができます。これらの記録へのアクセスは、標準
のSAP権限プロファイルを使用して保護されます。

11.10（d） 強固なセキュリティー管理と権限プロファイルによりシステムアクセ
スが保証されます。セキュリティープロファイルに対する変更は、
SAP NetWeaver ASコンポーネントで記録されます。

11.10（e） SAP EH&Sでは、アプリケーション内のスペックとフレーズに関する
完全な監査証跡が提供されています。危険物マスターデータに関す
る変更文書の書き込みも可能です。バージョン管理を使用したレポー
トでは変更を追跡することができます。SAP EH&S内のそのほかの
オブジェクトで監査証跡が必要な場合は、電子記録ツールを使用でき
ます。監査証跡の記録は、不正なアクセスから保護されています。

11.10（f） SAP EH&Sのオブジェクトに関する操作ステータスについては、ステー
タスおよびワークフロー管理を使用して管理し、該当する規制で要求
されている適切な順序で操作が行われるようにすることができます。

11.10（g） SAP NetWeaver ASでは、強固なセキュリティー管理や権限プロ
ファイルと併せて権限チェックを実行することで、システムへのアクセ
ス、記録へのデジタル署名、そして操作に対するアクセスや実行につ
いて、権限のあるユーザーのみが行えるように設定できます。また、
SAP NetWeaver ASでは権限プロファイルに対する変更も記録さ
れます。

11.10（h） この条項は、SAP EH&Sには該当しません。

11.10（i） SAP製品開発のための製品イノベーションライフサイクル（PIL）では、
SAP製品の開発と保守に責任を持つすべての要員が、担当業務を遂
行するための教育やトレーニングを受け、実地での経験を積むことが
要求されます。広範囲の教育とトレーニングの機会を追加提供し、個
別のトレーニング要件の定期的な評価を行うことで、すべてのSAPソ
フトウェアの開発とサポートに携わるスタッフに対して継続的学習の
プロセスを保証しています。

11.10（j） この条項は、顧客の処理要件を対象とするもので、コンピューターシ
ステムの機能とは関係しません。

11.10（k） この条項は、SAP EH&Sには該当しません。

11.30 オープンシステム対応として、SAP NetWeaver ASでは、公開鍵基
盤（PKI）技術などの暗号方法を提供しているSAPのソフトウェアパー
トナーのインターフェースをサポートしています。

11.50（a） カプセル化署名ツールを実装することで、これらの要件に対応するこ
とができます。

11.50（b） カプセル化署名ツールを実装することで、これらの要件に対応するこ
とができます。

11.70 カプセル化署名ツールを実装することで、これらの要件に対応するこ
とができます。

11.100（a） カプセル化署名ツールを実装することで、これらの要件に対応するこ
とができます。

11.100（b） この条項は、顧客の処理要件を対象とするもので、コンピューターシ
ステムの機能とは関係しません。

11.100（c） この条項は、顧客の処理要件を対象とするもので、コンピューターシ
ステムの機能とは関係しません。

11.200（a）（1） SAP NetWeaver ASでデジタル署名を行う場合は、明確に異なる2
つの要素（ユーザー IDとパスワード）が毎回求められます。SAP 
NetWeaver ASは、設計上、最初の署名以降に単一の要素しか必要
とされないような継続的なセッションには対応していません。

11.200（a）（2） この条項は、顧客の処理手順の要件を対象とするもので、コンピュー
ターシステムの機能とは関係しません。

11.200（a）（3） SAP NetWeaver ASのユーザー管理機能とセキュリティー管理機
能では、個人のデジタル署名を本人以外のユーザーが意図的に使用
する場合、2人以上のユーザーの介在が要求されます。

11.200（b） SAP NetWeaver ASでは、指紋認証装置または網膜認証装置など
の生体認証装置に対する認証済みのインターフェースを備えていま
す。SAP認証セキュリティーパートナーについては、SAP Service 
Marketplaceの対外サイトを参照してください。

11.300（a） SAP NetWeaver ASのユーザー管理機能とセキュリティー管理機
能により、2人のユーザーが同じ組み合わせの識別コード（ユーザー ID）
とパスワードを使用することがないように必要な管理が行われます。

11.300（b） SAP NetWeaver ASでは、強制的なパスワード変更をさまざまなサ
イクルで自由に設定することができます。また、このコンポーネントで
はユーザーが同じパスワードを繰り返し使用したり、ユーザー IDに含
まれる英数字の組み合わせをパスワードで使用することを防ぐための
システムチェックが行われます。これらのユーザー IDは、従業員の退
職など、必要に応じて無効にすることができます。

11.300（c） この条項は、顧客の処理手順の要件を対象とするもので、コンピュー
ターシステムの機能とは関係しません。

11.300（d） SAP NetWeaver ASはこの要件を満たしており、要件で求められて
いるとおりに動作します。

11.300（e） この条項は、顧客の処理要件を対象とするもので、コンピューターシ
ステムの機能とは関係しません。
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詳細については、以下の参考文献をご覧ください。ここに記載されてい
る資料の多くは、SAP Service Marketplaceエクストラネットで入手でき
ます（アクセス権限が必要です）。

■ SAP NetWeaver ’04 セキュリティーガイド※ 1

■ SAP NetWeaver 2004s セキュリティーガイド※ 1

■ ホワイトペーパー『Complying with U.S. FDA Title 21 CFR Part 11 
for the Life Sciences Industry（ライフサイエンス業界向け米国 FDA 
21 CFR Part 11への準拠）』（英語、下記URLよりダウンロードできます）

 http://www.sap.com/usa/solutions/grc/pdf 
/BWP_FDA_Title21.pdf

■ ホワイトペーパー『SAP NetWeaver: Providing the Building Blocks 
for Effective Governance, Risk, and Compliance Management
（SAP NetWeaver：効果的なガバナンス、リスク、コンプライアンス管
理のビルディングブロックの提供）』

■ Digital Signature Tool、SAP Notesサービスのノート700495で入手
可能な導入ガイド

■ FDA Title 21 CFR Part 11 Electronic Records；Electronic 
Signatures：Final Rule（米国 FDA 21 CFR Part 11の電子記録 /電
子署名：最終規則）、1997年 3月20日

 http://www.fda.gov/ora/compliance_ref/part11/

■ Environment, Health and Safety（環境、安全、衛生）※ 1

■ Electronic Records（電子記録）※ 1

※ 1：以下のURLからダウンロードしてください。
http://help.sap.com

著者：
SAP AG  IBU Consumer Products & Life Sciences
Dr. Christoph Roller
Dr. Anja Modler-Spreitzer

参考文献

http://www.sap.com/usa/solutions/grc/pdf/BWP_FDA_Title21.pdf
http://www.sap.com/usa/solutions/grc/pdf/BWP_FDA_Title21.pdf
http://www.fda.gov/ora/compliance_ref/part11/ 
http://help.sap.com
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