PRODUKTPIRATERIE
ERFOLGREICH BEKAMPFEN

Marktplatz Internet — Produktpiraten etablieren
einen ,grauen Marlkt‘

Wirtschaft und Politik sind alarmiert: Die Marken- und Produkt-
piraterie ist auf dem Vormarsch. Unter Markenpiraterie versteht
man das illegale Verwenden von Zeichen, Namen, Logos und

geschiftlichen Bezeichnungen, die von den Markenherstellern zur
Kennzeichnung ihrer Produkte im Handel eingesetzt werden. Als
Produktpiraterie bezeichnet das Gesetz das verbotene Nachahmen
und Vervielfiltigen von Waren, fiir die die rechtmifigen Hersteller

Erfindungs-, Design- und Verfahrensrechte besitzen.

»Neben gesetzlichen Schutzrechten fehlt
vielen produzierenden Industrieunterneh-
men eine systematische Vorgehensweise
fiir den Schutz der eigenen Produkte, um
sich wirkungsvoll gegen die zunehmende
Produktpiraterie zu schiitzen. Ein um-
fassender Schutz ist oftmals nur durch
die Integration von z. B. konstruktiven,
produktionsbezogenen und IT-basierten

Anséatzen zu erreichen.“

Bundesministerium fiir Bildung und Forschung, August 2006

Das Ausmafl des Handels mit gefilschten Produkten hat Besorgnis
erregende Dimensionen erreicht: Weltweit wurden im Jahr 2000
die jihrlichen Umsatzverluste auf ca. 350 Mrd. Euro geschitzt;
das entspricht ca. 9 Prozent der im Welthandel befindlichen
Waren. Das Bundesministerium der Justiz teilte im Januar 2007
mit, dass sich die Zahl der gefilschten Waren, die vom Zoll an den
Auflengrenzen der EU abgefangen werden, seit 1998 verzehnfacht
hat. Der Aktionskreis Deutsche Wirtschaft gegen Produkt- und
Markenpiraterie (APM) geht von jihrlichen Umsatzverlusten der

deutschen Wirtschaft in Hohe von 25 Mrd. Euro aus.



Firmenlabels und sonstige Qualititsmerkmale werden inzwischen
fast perfekt gefilscht und kénnen nur mit grofem Aufwand und
hohem zeitlichen Verzug auf Echtheit tiberpriift werden. Der
Kampf gegen den ,,grauen Markt®, d. h. den Vertrieb der Marken-
produkte auf nicht vom Hersteller autorisierten Vertriebswegen,
ist vor allem deshalb schwierig, da teilweise mit Originalware

gehandelt wird.

Lernen Sie in dieser Broschiire die Losung von SAP kennen,
die sich aktuelle Labelingtechnologien zunutze macht, um die
Echtheit von Produkten in Sekundenbruchteilen kostengtinstig

zu Gberprifen.

Produkte mit Codes eindeutig identifizieren

Die SAP®-Losungen fiir RFID-Szenarien unterstiitzen den Prozess
der Produktverfolgung und Produktauthentifizierung (Product
Tracking and Authentication, PTA): Sie nutzen eindeutig
identifizierbare Codes, um Produkte riickzuverfolgen und auf
Echtheit zu tGberpriifen. Zu einem geeigneten Zeitpunkt nach
der Produktion wird so ein Code auf dem Produkt angebracht:
Dies kann in Form eines Funketiketts (, RFID-Tag"), eines
2D-Barcodes oder eines digitalen Graubildes (Copy Detection
Pattern, CDP) erfolgen. Unabhingig von der verwendeten
Labelingtechnologie nimmt die SAP-Software den eindeutigen
Code auf und setzt ihn mit allen notwendigen Geschiftsdaten in
Beziehung, um eine Echtzeitverfolgung und Identifizierung zu

ermoglichen.

Wie funktioniert der Abgleich der Codes?

Ein Code wird tiber die Software SAP Auto-ID Infrastructure
erzeugt und iiber ein entsprechendes Kodiergerit auf dem Etikett
kodiert bzw. als Barcode ausgedruckt. Bei dieser Software handelt
es sich um eine spezialisierte Anwendung, die RFID-Daten mit
betriebswirtschaftlichen Prozessen verkntipft. Alternativ kann
auch ein bereits auf dem Produkt vorhandener Code verwendet
werden. SAP Auto-ID Infrastructure tibermittelt diesen Code

dann an die zentrale Datenhaltung, das so genannte SAP Object

Event Repository, die den gescannten Code inklusive wichtiger
zugehoriger Informationen aufnehmen kann (z. B. die Chargen-
nummer oder die Verpackungshierarchie des Produktes).
Gleichzeitig ermdglicht SAP Object Event Repository, dass diese
Daten einfach und unkompliziert abgefragt werden konnen -

entweder unternehmensintern oder durch autorisierte Parteien.

So kann nun jederzeit tiber eine einfache Abfrage (Query)
festgestellt werden, ob und wo das gescannte Produkt oder die
Produktmenge produziert, gelagert, umgelagert und verkauft
wurde. Entsprechend lisst sich auch feststellen,

ob das gescannte Objekt echtist und der Hersteller eine

Produktionshistorie besitzt und

ob das gescannte Objekt tiber den vom Hersteller vorgesehenen

Vertriebskanal zum Endverbraucher gelangt ist.

Die Einbindung von Gruppen, die normalerweise keinen unmittel-
baren Zugang zu diesen Daten hitten, wird durch den PTA-Prozess
erleichtert. Organisationen wie der Zoll bekommen somit ein
Werkzeug an die Hand, mit dem sie Warenlieferungen einfach

und schneller als je zuvor tiberpriifen kénnen.

Der P'I'A-Geschéiftsprozess im Detail

Der Prozess zur Produktverfolgung und Produktauthentifizierung
ist darauf ausgerichtet, Einzelobjekte (z. B. ein Produkt oder eine
Verpackungseinheit) wihrend ihres gesamten Lebenszyklus von
der Produktion bis zum Endverbraucher zu verfolgen sowie

ihren Ursprung und den Originalhersteller zu tiberpriifen.

Anwenderbeispiele

1. Der Markenhersteller sendet serialisierte Informationen
an die zentrale Datenhaltung SAP Object Event Repository
(wahlweise RFID, z. B. fuir Paletten etc. und 2D-Barcodes fuir
Produkte).

2. Der Zoll liest mit mobilen Lesegeriten (Reader) auf RFID-
Basis oder mit Mobiltelefonen den 2D-Barcode auf Container-
oder Palettenlevel aus und bekommt Herstellerinformationen

angezeigt, um das Produkt zu identifizieren.
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Abb. : Uberblick tiber den PTA-Prozess

3. Der Gro8handel liest mit mobilen oder stationiren
Lesegeriten (hdufig auf RFID-Basis) Container und Paletten
aus und bekommt Herstellerinformationen angezeigt.
Auferdem kann er die Codes nutzen, um seine Logistik zu
automatisieren und weitere logistische Informationen
automatisch einzugeben.

4. Der Einzelhandel ist meistens nicht mit RFID-Lesegeriten
ausgestattet. Er kann mit handelsiiblichen Fotohandys den
2D-Barcode einlesen und die Ware auf Echtheit tiberpriifen.

5. Der Endverbraucher verfiigt selten tiber RFID-Lesegerite.
Stattdessen kann er mit handelstblichen Fotohandys den
2D-Barcode einlesen und die Echtheit der erworbenen Ware

kontrollieren.

Einsatzbeispiel

Ein Markenschuhhersteller stattet seine Schuhe nach der
Produktion mit einem 2D-Barcode inklusive eines eindeutigen
Electronic Product Code (EPC) aus. Die Schuhe werden verpackt
und zu 100 Stiick auf einer Palette gebtindelt. Die Palette erhiilt

einen RFID-Tag, der wiederum mit einem EPC versehen wurde.
Diese Codekombination (100 Produktcodes + 1 Palettencode)
wird tiber SAP Auto-ID Infrastructure an SAP Object Event
Repository tibergeben. Nun steht diese Information jedem
weiteren Glied in der Lieferkette zur Verfiigung. So kann zum
Beispiel der Grohindler auf diese Daten zugreifen, um die Echt-
heit der Ware und die Vollstindigkeit der Lieferung zu tiber-
prifen. Auch der Scanningvorgang des Grofhindlers oder z. B.
das Verindern der Verpackungshierarchie durch Umpacken,
Aus- oder Einlagern kann durch die Losung registriert werden.
Derselbe Ablauf kann beim Empfang der Ware durch den Einzel-
handel und bei der Registrierung des verkauften Artikels erfolgen.

Heute ist es bereits moglich, anhand von Mobiltelefonen mit
integrierter Kamera 2D-Barcodes zu erkennen und per GSM
an SAP Object Event Repository weiterzuleiten. So wird selbst
fiir ungeschulte Systemanwender das Uberpriifen der Ware zu

einem Kinderspiel.
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SAP bhietet die Komplettlosung fiir RFID

SAP begann bereits 1998 mit der RFID-Forschung und hat tiber
viele Jahre umfassende Technologieerfahrungen in den verschie-
densten Branchen gesammelt. Mit SAP Auto-ID Infrastructure
hat SAP eine eigene spezialisierte Anwendung entwickelt, die

RFID-Signale in betriebswirtschaftliche Systeme transferiert.

SAP NetWeaver® als technologische Grundlage

Die SAP-Losungen fur RFID-Szenarien beruhen auf SAP NetWeaver,
der offenen Integrations- und Anwendungsplattform, die den
Wandel in Unternehmen unterstiitzt. Mit SAP NetWeaver konnen
Unternehmen IT-Systeme an die aktuellen Geschiftsprozesse
anpassen. So schopfen sie einen groferen Mehrwert aus thren
fritheren IT-Investitionen und verftigen zugleich tber eine service-
orientierte Architektur. Dartiber hinaus senkt SAP NetWeaver die
Total Cost of Ownership (TCO) und verringert die Komplexitit
der gesamten IT-Landschaft.

Die technologische Plattform bildet das Fundament fiir SAP
Business Suite, fiir die zusammengesetzten Anwendungen
SAP xApps™ und fur Partnerlésungen. Sie sorgt daftir, dass sich
SAP- und Nicht-SAP-Systeme bestméglich integrieren lassen.
SAP NetWeaver biindelt Integrationstechnologien in einer
Plattform und enthilt bereits bei der Auslieferung integrierte
Geschiftsanwendungen, so dass beim Kunden weniger

Integrationsaufwand entsteht.

Weitere Informationen
Auf unserer Webseite unter www.sap.de/rfid erhalten Sie weitere

Informationen zu den SAP-Losungen ftir RFID-Szenarien.
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