AUF EINEN BLICK

Zusammenfassung
Der IT-Dienstleister IBSolution
organisierte auf Basis von SAP
NetWeaver sein unternehmens-
weites Berechtigungswesen neu.
Die Zugriffsrechte aller Mitar-
beiter lassen sich schnell und
sicher zentral verwalten.

Internetadresse
www.ibsolution.de

Highlights der
Implementierung

SAP NetWeaver Master Data
Management als zentrale Soft-
ware zur Verwaltung von Stamm-
daten und zugeordneten Zugriffs-
berechtigungen
Unternehmensweite Konsolidie-
rung und Harmonisierung aller
Benutzerinformationen

Die wichtigsten

Herausforderungen
Zentralisierung und Vereinheitli-
chung vorhandener Benutzer-
verwaltungen
Aufbau eines einzigen Systems
zur Verwaltung von Berechti-
gungen fur SAP-und Nicht-SAP-
Anwendungen

Projektziel
Besseres Berechtigungsmanage-
ment fir mehr Mitarbeiterproduk-
tivitéat und Prozesssicherheit

Losungen und Services
SAP NetWeaver Master Data
Management
Employee Productivity Excellence
powered by SAP NetWeaver

Entscheidung fiir SAP
SAP-Lésungen als weit verbrei-
teter und akzeptierter Branchen-
standard
Sichere Integration in Prozesse
Zukunftsorientierung der Busi-
ness Process Platform SAP
NetWeaver und des Konzepts
der Enterprise Service-Oriented
Architecture

g The innovative business people

Hauptnutzen fiir den Kunden

Zentrale Verwaltung von Berech-
tigungsdaten aller Anwender
Durchgehend aktuelle Benutzer-
und Berechtigungsdaten
Konsequent prozessorientiertes
Berechtigungskonzept

Eignung fur Enterprise Service-
Oriented Architecture (Enterprise
SOA)

Schnelle und einfache Anpassung
vieler Nutzerberechtigungen heu-
te zentral moglich

Intelligentes Reporting zur Ablei-
tung von Vorlagen fir Benutzer-
profile, die exakt zu den Unter-
nehmensprozessen passen.

Vorhandene
Systemlandschaft
mySAP" ERP
SAP NetWeaver Portal
SAP NetWeaver Business
Intelligence
SAP Employee Self-Service

Integration von

Nicht-SAP-Produkten
Hardware: Dell PowerEdge 2950
Betriebssystem: Microsoft
Windows Server 2003

»Wir binden unsere Mitarbeiter heute schnell
und sicher in alle Geschiiftsprozesse ein — und

arbeiten so produktiver.”

Loren Heilig, Geschiftsfiihrer IBSolution GmbH

IBSOLUTION GMBH

Mit SAP NetWWeaver® sorgt das IT-Beratungshaus
dafiir, dass neue Mitarbeiter schon am ersten
Arbheitstag sicher auf alle Anwendungen und
Prozesse zugreifen konnen

IBSolution unterstiitzt Unternehmen darin, den betriebswirt-
schaftlichen Mehrwert neuer Technologien schnell und sicher
zu erschlieffen. Das 2003 gegriindete Beratungshaus mit Sitz in
Heilbronn hat sich durch seine konsequent kundenorientierte
Arbeit einen Namen gemacht. Insbesondere als mehrfach
ausgezeichneter SAP®*-Partner im Bereich Business Intelligence.
IBSolution ist auf Wachstumskurs. Deshalb suchte das Unter-
nehmen nach einer Losung, um rollen- und funktionsspezi-
tische Zugriftsberechtigungen fiir neue Mitarbeiter schnell und
effizient zu erstellen und zu verwalten. , Aufgrund unserer
komplexen Systemlandschaft dauerte es bislang Tage, zuweilen
sogar Wochen, bis neue Mitarbeiter auf alle erforderlichen
Anwendungen und Prozesse zugreifen konnten*, erklart Loren
Heilig, Geschiiftsfithrer IBSolution.

Die Suche nach der geeigneten Software brachte jedoch nicht das
gewiinschte Ergebnis. ,Wir machten die Erfahrung, dass alle am
Markt existierenden Losungen zur Verwaltung von Benutzer-
berechtigungen fiir komplexe, heterogene Systemlandschaften
nichtin der SAP-Welt verwurzelt sind und keine oder nur unzurei-
chende Prozessintegration zulassen®, so Heilig. Aufferdem mangel-
te es den untersuchten Produkten in Hinblick auf den Umfang
und Einfithrungsaufwand an der Eignung fiir kleinere und
mittlere Unternehmen. Das Beratungshaus entwickelte daher

auf Basis von SAP NetWeaver® eine eigene Losung. Diese fiihrte

IBSolution im Juni 2006 auch im eigenen Unternehmen ein.

SADA



SAP NetWeaver NIDM erdffnet neue Wege

IBSolution nutzt als Kern seiner SAP-Anwendung das SAP
NetWeaver Master Data Management (SAP NetWeaver MDM).
»Die Losungskomponente der Geschiiftsprozessplattform SAP
NetWeaver schafft ideale Voraussetzungen ftir ein effizientes und
sicheres Stammdaten- und Berechtigungsmanagement in Unter-
nehmen®, erliutert Loren Heilig. Standardmifig sind in der
Employee Producivity Losung bereits alle wesentlichen Funktio-
nen vorhanden — beispielsweise zum Anlegen und Verwalten
von Anwenderprofilen, zur schnellen Strukturierung und
Umsetzung von Workflows sowie zur Prifung und Bereinigung

von Dubletten.

Neuer Schwung im Berechtigungsmanagement

Auf dieser Basis entstand “Employee Productivity Excellence”
Powered by SAP NetWeaver von IBSolution. Mit dieser Hilfe kon-
nen Unternehmen Benutzerprofile und -rechte unternehmens-
weit standardisieren und fiir die gesamte IT-Landschaft sicher
und effizient verwalten. So lassen sich unnéotige Wartezeiten auf
Zugriftsberechtigungen fiir neue Mitarbeiter vermeiden. Bereits
am ersten Arbeitstag stehen alle erforderlichen Berechtigungen
bereit, damit diese sich sofort einarbeiten kénnen und schon

nach kurzer Zeit alle Prozesse beherrschen.

Alle Berechtigungen kénnen zentral und komfortabel tiber

SAP NetWeaver Portal angelegt und bei Bedarf angepasst werden.
Employee Productivity Excellence von IBSolution sorgt ftr den
Import und die Verteilung von Benutzerdaten aus den verschie-
denen integrierten SAP-Anwendungen und Nicht-SAP-Systemen.
So findet mithilfe von SAP NetWeaver MDM beispielsweise ein
Abgleich der personellen und organisatorischen Stammdaten
zwischen Anwendungen des Personalbereichs und dem Active
Directory statt, das wie in vielen anderen Unternehmen, als

zentraler Verzeichnisdienst zur Verwaltung des Netzwerks dient.

Schnelle Workflows, sichere Freigaben, weniger
Fehler

Damit sind die Zeiten vorbei, in denen zahlreiche An- und
Ruckfragen notig waren, wenn neue Berechtigungen oder deren
Anderungen bei IT-Administratoren zu beantragen waren. ,, Auf
diese Weise lassen sich unproduktive Wartezeiten aufgrund noch
nicht erteilter oder unstimmiger Zugriffsrechte sowie inaktiver

Benutzerkonten konsequent vermeiden®, berichtet Geschiifts-

fithrer Heilig. Alle Verantwortlichkeiten sind tber Workflows
klar geregelt: Automatische Benachrichtigungen binden die
erforderlichen Fithrungskrifte zuverlissig in die Freigabeprozesse
ein. Die Prozesse sind an der betrieblichen Praxis ausgerichtet.
Das SAP-Werkzeug Guided Procedures unterstiitzt die Ablosung
papiergebundener Prozesse durch portalbasierte Workflows mit
interaktiven Formularen. Auf diese Weise sinkt der manuelle
Bearbeitungsaufwand, die Genehmigungsverfahren werden bei
IBSolution beschleunigt und Ubertragungsfehlern wird effektiv
vorgebeugt.

»Ein Mausklick geniigt und wir wissen,
welcher Mitarbeiter seit wann liber
welche Berechtigungen verfiigt.“

Loren Heilig, Geschaftsfiihrer IBSolution GmbH

So funktioniert es in der Praxis

Am Beispiel eines Workflows bei einer Neueinstellung werden
die Vorteile des Losungskonzepts deutlich: Nach Eingang des
unterzeichneten Arbeitsvertrages erfasst der HR-Manager die
Personaldaten in der SAP-Software fiir Personal. Eine automa-
tische Meldung fordert daraufthin den Administrator auf, ein
neues SAP-Anwenderprofil anzulegen. Ist das geschehen, wird
im nichsten Prozessschritt die jeweils zustindige Fiihrungskraft
informiert. Sie priift dann die definierten Berechtigungen je
nach Rolle und Aufgabenprofil des neuen Mitarbeiters und
bestitigt diese. Das wiederum beinhaltet die Freischaltung der
Zugriftsrechte fiir alle integrierten Anwendungen und Systeme.
»Schlieflich druckt die Losung ein PDF-Dokument mit allen
Anmeldedaten aus, das dem Mitarbeiter zusammen mit seinem
Laptop am ersten Arbeitstag ausgehdndigt wird. Und schon kann

es losgehen®, so Loren Heilig.

Profile mit wenigen Mausklicks sicher anpassen
Rasches Handeln ist auch bei einem Stellenwechsel oder dem
Ausscheiden eines Mitarbeiters notig. Per Mausklick lassen sich
Funktionen zuweisen und widerrufen. Im Fall einer Kiindigung
reicht ein Klick auf den Button ,,User sperren®. Sofort ist der
Zugritt auf die Unternehmensdaten nicht mehr méglich. ,Frither
hitte ich dem Administrator per E-Mail einen Antrag senden miis-
sen, ohne abschitzen zu konnen, wann die Sperrung tatsichlich

erfolgt®, betont Heilig.



IBSolution hat in den ersten Monaten des Einsatzes der auf SAP
NetWeaver basierenden Losung schon etwa 200 unterschiedliche
Berechtigungsfunktionalititen eingerichtet. Sie beziehen sich auf
Entwicklungs-, Test- und Produktivsysteme, Fileserver, Portale,
virtuelle Arbeitsriume und vieles mehr. Alle Daten zu Rollen
und Verantwortlichkeiten des Unternehmens werden in zentra-
len Verzeichnissen (Repositories) abgespeichert und lassen sich

so jederzeit auswerten und tberpriifen.

Zukunftsorientierter Losungsansatz mit Blick auf
die Enterprise SOA

Die von IBSolution entwickelte Losung ist aufgrund des Einsatzes
von SAP NetWeaver besonders geeignet, das Berechtigungs-
management fiir servicebasierte Unternehmenslésungen zu
unterstiitzen, die nach den Prinzipien der Enterprise Service-
Oriented Architecture (Enterprise SOA) gestaltet wurden.
Mithilfe dieses innovativen Architekturmodells von SAP lassen
sich neue Anwendungen auf Grundlage bestehender Unter-
nehmenslésungen entwickeln. Geschiftslogik kann aufferdem
in Form von Enterprise Services bereitgestellt werden. Diese
kleineren funktionalen Komponenten lassen sich schnell kombi-
nieren, um neue Unternehmenslésungen zu realisieren, die sich

aus verinderten Geschiftsanforderungen ergeben.

Heute bhereits an morgen denken!

»Das stellt zukiinftig hohe Anforderungen an die Berechti-
gungsvergabe. Denn eine Vielzahl von Einzel- und Unterberech-
tigungen sind notwendig, um im Rahmen einer Enterprise SOA
Entwicklungen oder Anderungen vorzunehmen®, erklirt Heilig.
Immer mehr hochsensible und sicherheitsrelevante Geschiifts-
prozesse und -modelle werden beispielsweise in der Medizin oder
im Bankenbereich innovativ und effizient auf Basis von Web-
Services gebildet werden. ,Deshalb ist es wichtig, bereits heute
eine leistungsfihige Struktur aufzubauen, die diesen kommen-
den Anforderungen bereits gewachsen ist“, ist sich der

Geschiftsfiithrer sicher.

IBSolution definierte deshalb ein serviceorientiertes und pro-
zessbezogenes Rollenkonzept, das Berechtigungen zu den Quell-
systemen als IT-Service zusammentfasst. So gelingt es, Mitarbeiter
schnell, einfach und sicher den Zugriff auf Arbeitsumgebungen
zu ermdglichen —auch und gerade innerhalb von Architekturen
tiir serviceorientierte Geschiftsanwendungen. Zudem ist es

moglich, grundlegende oder bereichsspezifische Verinderungen

in den Zugriffsrechten mit geringem Aufwand zentral vorzu-
nehmen und somit ganzen Gruppen von Mitarbeitern neue

Berechtigungen bei Bedarf schnell und flexibel zuzuweisen.

Ein Mausklick gentigt und Employee Productivity Excellence

auf Basis von SAP NetWeaver zeigt, welcher Mitarbeiter seit wann
tiber welche Berechtigungen verfiigt. Das gibt in vielen Situati-
onen den Ausschlag daftir, dass IBSolution jederzeit sicher und
produktiv arbeiten kann. Beispielsweise kann eine Fithrungskraft
bei der Bearbeitung eines Urlaubsantrags per SAP Employee Self-
Service tiber das Portal feststellen, ob eine eingetragene Urlaubs-
vertretung auch iiber die notwendigen Berechtigungen verfiigt,
um ihren Kollegen auch tatsichlich fiir die Zeit seiner Abwesen-

heit in jeder Funktion ersetzen zu konnen.

»Aus den intelligenten Reportings un-
seres Berechtigungsmanagements leiten
wir Vorlagen fiir Profile ab, die exakt zu

unseren Geschaftsprozessen passen.”

Loren Heilig, Geschftsfiihrer IBSolution GmbH

Reporting schafft Basis fiir selbst lernendes System
Alle Genehmigungsprozesse lassen sich tiber SAP NetWeaver
Business Intelligence (SAP NetWeaver BI) auswerten und zurtick-
verfolgen. Ubersichtliche Reportings sorgen fiir klare Sicht.
Schon ab einer Zahl von etwa 100 Mitarbeitern lohnt es sich, die
Gesamtheit der historischen Vorgangsdaten fiir eine Cluster-
analyse zu nutzen. So entsteht ein selbst lernendes System, das
die vergebenen Berechtigungen nach Rollen und Verantwor-
tungsbereichen sortiert und Zusammenhinge oder Gemeinsam-
keiten sichtbar macht. , Aus diesen intelligenten Reportings kon-
nen wir praxisnahe Templates ableiten, die exakt zu unseren
Geschiftsprozessen passen®, so der IBSolution-Geschiftsfiihrer.
Wird beispielsweise ein Mitarbeiter fiir den Vertrieb eingestellt, so
ist die neue Losung in der Lage, dem Vorgesetzten den aktuellen
Stand aller vertriebsbezogenen Zugriffsrechte aufzulisten. Loren
Heilig: ,Die generische Auswertung von Benutzerinformationen
mit SAP NetWeaver BI werden wir zukiinftig weiter vorantreiben

und verbessern.“
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